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Einstieg & Begriff ,Digitale Souveranitat”

Vorstellung — zur Person digatus.care

Volker Hofer

Principal

Mail: volker.hoefer@digatus.com
Mobil: +49 152 08620839

e 56 Jahre

e Wirtschaftsinformatik B.Sc.

* Viele Jahre Leiter IT - Industrie & Kirche

* IT-Infrastructure Specialist — Konzern weltweit
*  Principal Consultant Kirche & Sozialwirtschaft

digatus it consulting GmbH
Elsenheimerstralle 61
80687 Minchen
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Begriff ,Digitale Souveranitat”

Umfrage digatus.care

Was bedeutet fur Sie digitale Souveranitat?
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Digitale Souveranitat

Begriffserkldrung digatus.care

Eine klare, nicht-technische Definition

Digitale Souveranitat bezeichnet die Fahigkeit einer Organisation,
digitale Technologien selbstbestimmt, verantwortungsvoll und langfristig steuerbar einzusetzen.

| Abgrenzung |
° ,alles selbst betreiben”
° ,Cloud ist verboten”

o bewusste Entscheidungen

o  Transparenz

o  Exit-Moglichkeiten

Gerade fir kirchliche Organisationen:

,Digitale Souveranitat ist kein Luxus — sondern Teil von Verantwortung.”




Digitale Souveranitat

Datensouveranitat — Verantwortung fiir Informationen digatus.care

Kernaussage

Datensouveranitat ist weniger eine technische Frage
als eine Frage der Haltung und Organisation.

| Begriff |
Datensouveranitat heilt zu Wissen:

* Welche Daten haben wir?

 Wo liegen sie?

* Wer hat Zugriff?

* Wer entscheidet im Zweifel?

Kirchlicher Kontext:

* personenbezogene Daten

* seelsorgerische Inhalte hohes Schutzbediirfnis

e Sozial- und Gesundheitsdaten
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Datensouveranitat — Verantwortung fiir Informationen digatus.care

— Herausforderung |
Typische Beobachtungen:

e Daten liegen:

e ... verteilt auf vielen Systemen

e ... oftmals automatisch in US-Clouds
* Unklar

* welche Rechte haben Anbieter?

e wie sieht der Datenexport aus? (Exit Strategie)
* Problem:

* Cloud Act, politische Lage

* proprietare Formate => Exit

Merksatz

,Wer seine Daten nicht bewegen kann, gehort dem System, nicht umgekehrt.”



Digitale Souveranitat - Datensouveranitat

Umfrage digatus.care

Wissen Sie, wo lhre kritischsten Daten rechtlich und technisch liegen?

Teilweise Eher nicht Nein
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Kostensouveranitit — Planbarkeit statt Abhingigkeit digatus.care

Frage

,Wer kennt das:
Die Lizenzkosten steigen, aber niemand kann genau sagen, warum?“

| Ursachen |

Typische Ursachen:
e User-basierte Lizenzmodelle
* Feature-Zwang

* Preisanderungen ohne Einfluss




Digitale Souveranitat

Kostensouveranitit — Planbarkeit statt Abhingigkeit digatus.care

| Kostensouveranitat |

Kostensouveranitat bedeutet: IT-Kosten sind...
* transparent
e planbar

* steuerbar

Wichtige Klarstellung:
 #,0pen Source ist gratis”
e # ,Billiglosung”

Merksatz

,Kostensouveran ist, wer Handlungsoptionen hat — nicht wer am wenigsten zahlt.”
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Technologische Souveranitdt — Uberlegenheit statt Abhiingigkeit digatus.care

Definiton

Die Fahigkeit, Technologien selbst zu betreiben, zu wechseln und/oder weiterzuentwickeln —
ohne Abhangigkeit von einzelnen Anbietern.

Konkret |

* eigene Infrastruktur oder echte Multi-Cloud-Fahigkeit aufbauen

* Open-Source als strategische Option begreifen, nicht als Notlésung

e Systeme mussen portabel und transformierbar bleiben

* Und das Know-how dafiir kann im eigenen Haus sitzen oder eingekauft werden, statt sich auf

reine Vendor-Abhangigkeit einzulassen.
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Technologische Souveranitdt — Uberlegenheit statt Abhiingigkeit digatus.care

—| Argumentation |

Fehlende technische Souveranitat =
» Datensouveranitat faktisch eingeschrankt

 Wechselkosten extrem hoch

Hohe technische Souveranitat =
e echte Wahlfreiheit
e Wettbewerb

* Verhandlungsmacht

Merksatz

, lechnologische Souverdnitiit bedeutet planbare Transparenz und Unabhdngigkeit und ist die Grundlage fiir die
beiden anderen Sdaulen.”
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Technologische Souveranitdt — Uberlegenheit statt Abhingigkeit digatus.care
Stufe 3 Anwendungsebene (Fachanwendungen; Collaboration; Datenhaltung) vollsouverdn
Stufe 2 Hybrid-souveran

Stufe 1 Virtualisierungsebene (Hypervisor; Container; Cloud-Orchestrierung) teilsouveran




Digitale Souveranitat

Der Weg zur Digitalen Souveranitit... digatus.care

—| Schritt 1 — Transparenz schaffen |

e Systeme erfassen
e Abhangigkeiten sichtbar machen (Schnittstellen beschreiben)
e Datentypen klassifizieren

 Alternativen eruieren

Merksatz

,Nur wer seine Systeme, Daten und Abhdngigkeiten kennt, kann souverdne Entscheidungen treffen.”



Digitale Souveranitat

Der Weg zur Digitalen Souveranitit... digatus.care

—| Schritt 2 — Haltung & Zielbild |

Fragen, die gestellt werden mussen:

* Was bedeutet Kontrolle fir uns?

* Welche Abhangigkeiten sind vertretbar?
* Wo brauchen wir Unabhangigkeit?

Im kirchlichen Kontext:

Digitalisierung dient dem Menschen, nicht umgekehrt!

Merksatz

,unsere Haltung und unser Zielbild bestimmen, wie wir Technik nutzen — nicht umgekehrt.”



Digitale Souveranitat

Der Weg zur Digitalen Souveranitit... digatus.care

—| Schritt 3 — Leitplanken definieren |

Must haves...
e Offene Standards, wo moglich
e Daten in europaischem Rechtsraum

e Exit-Strategien sind Pflicht

Merksatz

,Ohne Leitplanken entscheidet nicht die Organisation, sondern der Zufall.”



Digitale Souveranitat

Der Weg zur Digitalen Souveranitit... digatus.care

| Schritt 4 — Schrittweise Umsetzung |

* Keine Vollumstellung (Stufe 1-3)
* Pilotbereiche
e Teil- oder Hybridmodelle

 Umfangreiches Change-Management

Merksatz

,Digitale Souveranitat entsteht iterativ, nicht per Ausschreibung.”
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Fazit & Abschluss digatus.care

—| Drei Take-aways...

* Digitale Souveranitat ist strategisch

* Daten- und Kostensouveranitat gehoren zusammen und bauen auf “Technologische

Souveranitat” auf

* Der Weg beginnt mit bewussten Entscheidungen

Merksatz

,Digitale Souveranitat ist kein Ziel, das man erreicht — sondern ein Zustand, den man aktiv pflegt.”



Digitale Souveranitat - Fazit )
Umfrage digatus.care

Wie wichtig ist digitale Souverénitét (jetzt) fur Ihre Organisation?

34 Wichtig 4 Eherunwichtig 1 Nochkeine
Gedanken gemacht
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